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RESUMEN

El uso de soluciones tecnolégicas durante el
periodo de confinamiento de la pandemia de la
covid-19 generé mdltiples interrogantes. Incluso
con el fin oficial de la pandemia, es necesario
un andlisis de la efectividad del uso de estos
mecanismos. El objetivo del presente trabajo
ha sido analizar las experiencias en el uso de
soluciones tecnolégicas para el enfrentamiento de
la pandemia de la covid-19, a partir del régimen
de proteccién de datos personales en el dmbito
Latinoamericano. Para su realizacién se utilizd
el método tedrico juridico, en particular desde la
perspectiva de proteccién de datos personales,
y su uso en tres paises de la regién: Argenting,
Brasil y México. Se concluyé que el andlisis de la
eficacia de cualquier solucién tecnolégica pasa
por comprender los retos de la solucién tanto
desde el punto de vista de la tecnologia utilizada
como el respeto a las leyes y, condiciones sociales
en las que la misma se aplicard.

Palabras clave: Covid-19; Datos Personales;
Privacidad.

ABSTRACT

The use of technological solutions during
the period of confinement of the Covid-19
pandemic raised many questions. Even with
the official end of the pandemic, an analysis
of the effectiveness of using these mechanisms
is necessary. The objective of this paper
was to analyze the experiences in the use
of technological solutions to confront the
Covid-19 pandemic, based on the personal
data protection regime in Latin America. This
study followed a legal theoretical method,
particularly from the perspective of personal
data protection and its use in three countries
of the region: Argentina, Brazil and Mexico.
It was concluded that the analysis of the
effectiveness of any technological solution
involves understanding its challenges, both
from the point of view of the technology used
and the observance of the laws and social
conditions in which it will be applied.
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Introduccién

Néo se subestima a gravidade do cendrio de urgéncia decorrente
da crise sanitdria nem a necessidade de formulacdo de politicas
publicas que demandam dados especificos para o desenho dos
diversos quadros de enfrentamento. O seu combate, todavia, ndo
pode legitimar o atropelo de garantias fundamentais consagradas
na Constituigao (BRASIL, 2020).

Los afios 2020 y 2021 se caracterizaron por el enfrentamiento mundial a la pandemia
provocada por el coronavirus (covid-19). Desde la Segunda Guerra Mundial la
humanidad no se habia encontrado ante una crisis de sanidad, econémica, social,
politica y cultural de esta magnitud. Ingentes recursos fueron puestos a disposicién para
enfrentar un enemigo comdn desconocido e invisible. En un breve periodo de tiempo
quedaron demostradas las fortalezas y debilidades de la Humanidad conformada por
seres vivos y sociales. Pese al desarrollo tecnolégico alcanzado no éramos tan fuertes
como pensdbamos.

Una de las principales caracteristicas del coronavirus es su rdpido nivel de contagio.
Segun la Organizaciéon Panamericana de la Salud (OPS) el primer caso en Latinoamérica
y el Caribe se reporté el 26 de febrero del 2020 en Brasil, un mes después 48 paises
y territorios de la regién habian reportado casos (BROTE...). Con el objetivo de frenar
la transmisién y mitigar el impacto en los sistemas de salud la OPS identificé como
una de sus cinco lineas de accién prioritaria, la deteccién temprana de casos a través
de los sistemas de vigilancia existentes, asi como prevenir y controlar infecciones por
la covid-19 en los servicios de salud (OPS, 2020b). Uniéndose a la velocidad de la
transmisién existe un nimero indeterminado de personas infectadas que son asinftomdticas
y contribuyen a su propagacién por desconocimiento.

El empleo de la tecnologia estd entre las principales peculiaridades de esta pandemia,
y la intencién fue usarla en escala masiva. La relacién entre la tecnologia y la pandemia
fue directa, e implicéd diversos escenarios, en particular investigacién y desarrollo de
vacunas, pero también para diagnosticar, contener y predecir los brotes del virus con
mayor eficacia y rapidez. En esta relacién adquirié particular importancia la privacidad
de los datos personales. Mdltiples fueron los cuestionamientos que surgieron en este
tema. Se abri6é un debate en torno a si los datos personales relativos a la salud podian
ser tratados en tiempo de crisis, como la que enfrentamos y, en caso de esta respuesta
ser positiva, cémo debia ser este tratamiento y bajo cudles condiciones. En un tiempo
relativamente breve se escribié mucho al respecto, en algunos casos, se enfocé desde
un enfrentamiento entre el derecho a la salud como derecho colectivo, de interés
general y el derecho a la privacidad, siendo claro que esta contradiccién no existe. Los
interrogantes han estado relacionados especificamente con determinar cémo debié
ser este tratamiento, durante la pandemia, particularmente durante el periodo de
confinamiento y como finalmente ha sido. Hoy no esté claro cudntos de estos riesgos
realmente se materializaron y cudles atn permanecen.

La incertidumbre generada a raiz de la pandemia no ha permitido analizar si las
previsiones normativas fueron superadas por la realidad o fueron realmente efectivas.
De hecho, hay que tener en cuenta que el uso de estas soluciones tecnolégicas se
realizé en una situacién de excepcionalidad, por lo cual estas se aplicaron sin realizar
los correspondientes estudios de impacto y efectividad, conforme a la urgencia
epidemiolégica, es decir sin una evaluacién previa (HERNANDEZ RIVERA, 2021, p.
33). Al propio tiempo, estas mismas circunstancias forzaron a muchos paises a crear
regulaciones adicionales a las ya existentes para complementarlas y poder realizar
una efectiva proteccién de los datos personales. Tal vez, més que nunca, el régimen
juridico de protecciéon de datos personales estuvo sometido a semejante prueba y se
vio en la necesidad de responder de manera inmediata a una situacién de urgencia
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como la que estamos viviendo (teniendo en cuenta que aun hoy no se ha declarado
oficialmente el fin de la pandemia).

Dos afios después de la declaracion del inicio de la pandemia, existen evidencias
sobre la eficacia de la utilizacién de este tipo de soluciones tecnolégicas, asf
como sus limitaciones, no solo desde el punto de vista técnico, sino también social
y juridico. Por ende, el presente trabajo tiene como pregunta de investigacion
¢Cudles han sido las experiencias adquiridas en el uso de aplicaciones tecnolégicas
para el control de la pandemia de la covid-19 en materia de proteccién de datos
personales? En correspondencia con ello el objetivo que se persigue es analizar
las experiencias en el uso de soluciones tecnoldgicas para el enfrentamiento de la
pandemia de la covid-19, a partir del régimen de proteccion de datos personales en el
dmbito latinoamericano.

El presente articulo tiene un cardcter marcadamente descriptivo y de revisién sobre la
situacién de la temdtica. Para su realizacién se utilizé el método tedrico juridico, en
particular desde la perspectiva de proteccién de datos personales, y la experiencia
en el uso de estos dispositivos en tres pafses de la region: Argentina, Brasil y México.
Aun cuando el objeto de andlisis de este trabajo es el uso de tecnologias para realizar
funciones de alerta y seguimiento durante la pandemia de la covid-19 debe tenerse
presente que no se abordan todos los riesgos que ello implico, sino algunos de los
mds connotados.

El articulo no contiene soluciones a priori, ni es su objetivo proponerlas. Para ello seria
necesario un trabajo de investigacién de mayor envergadura que tome en cuenta
los contextos de aplicaciéon de estas tecnologias, las regulaciones normativas y las
experiencias adquiridas. La idea central que se sostiene es que el actual régimen juridico
de proteccién de datos personales, al menos como se encuentra previsto en los paises
analizados, no es suficiente para alcanzar una proteccién efectiva ante estos dispositivos
tecnolégicos y su utilizacién en futuros contextos, pandémicos o no. Es importante
apuntar que, nada impide que las tecnologias utilizadas en el enfrenamiento de la
pandemia sean aplicadas en otros contextos de igual o mayor complejidad, por ende,
los riesgos que estuvieron presentes pueden continuar y manifestarse en otros posibles
escenarios. De ahi la necesidad de hacer una revisién de las experiencias adquiridas
en su aplicacién, para evitar futuros riesgos.

El trabajo se divide en dos partes. La primera parte explica la necesidad del uso de la
tecnologia digital para el enfrentamiento de la pandemia, asi como la falsa controversia
entre proteccién de la salud y de los datos personales, como bienes juridicos que merecen
ser resguardados en el actual contexto y, cuya proteccién, no entra en contradiccion,
como se infenté ver. La segunda parte estd enfocada en el andlisis de las experiencias
que se han adquirido al usar estas soluciones, tanto desde el dmbito de la tecnologia,
de lo juridico y lo social. El principal resultado alcanzado es precisamente comprender
que el andlisis de la eficacia de cualquier solucién tecnolégica pasa por comprender
sus retos tanto desde el punto de vista de la tecnologia utilizada como del respeto a
las leyes y condiciones sociales en las que la misma se aplicard. Dichos factores se
encuentran estrechamente interrelacionados.

I  Entre la necesidad y los riesgos: el uso de la tecnologia en el
enfrentamiento de la pandemia

El disefio de aplicaciones de soporte tecnolégico que procesan datos de proximidad e
informacién contextual recogida en dispositivos inteligentes, y que pueden intercambiar
informacién a través de diversas interfaces de red con otros dispositivos conectados,
pretendié ser una herramienta vdlida para la deteccién temprana de infecciones por la
covid-19. Asi se reconocia en el inciso a) de la tercera Recomendacién (UE) 2020/518
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de 8 de abril (EUR-LEX, 2020b). Desde un punto de vista tecnolégico los datos
recopilados y generados con la utilizacién de estos medios permitirian conocer cémo
se propagaba la enfermedad y, en consecuencia, se podian adoptar medidas eficaces
de distanciamiento social. Se esperaba que, de forma inmediata, su uso tuviera un
alto impacto en la contencién de la pandemia, mientras que, con la misma velocidad,
posibilitara el fortalecimiento de los sistemas de salud publica, dado que este tipo de
soluciones digitales permitirian aliviar la carga de trabajo de estos, en particular de
los servicios de emergencias.

Entre las principales funciones de estas tecnologias se podria mencionar: brindar
informacién precisa sobre la pandemia; la aplicacién de cuestionarios de autodiagnéstico
y orientacién individualizada en funcién de los sintomas; el envio de alertas cuando
se estuviera cerca de una persona infectada para que se adoptaran las medidas
correspondientes (hacer prueba y/o aislarse); el asesoramiento en materia de diagndstico
y comunicacién entre el personal sanitario y las personas en aislamiento voluntario. Segin
lo previsto en el considerando 13 de la Recomendacién 2020/518 estos dispositivos
se consideraron como producto sanitario siempre y cuando fueran utilizados para “el
diagndstico, la prevencién, el seguimiento, la prediccion, el pronéstico, el tratamiento
o el alivio de una enfermedad” (EUR-LEX, 2020b).

Los casos de China, Corea del Sury Singapur constituyeron los primeros ejemplos de uso
intensivo de datos para cumplir con estas funciones. Pero también fueron los primeros
ejemplos sobre las posibles consecuencias negativas de estos usos. La vigilancia durante
el confinamiento, que implicé la monitorizacién individual de la cuarentena (Corea del
Sur), el uso obligatorio de la aplicacién “Alipay Health Code” (China) para gestionar
la cuarentena, a partir de un nivel de riesgo en tres colores (verde, amarillo y rojo),
que funcionaba como una especie de pasaporte para poder acceder a determinados
servicios, incluido el transporte publico, o el bajo nimero de descargas de la aplicacion
(Singapur), estuvieron dentro de las més connotadas experiencias. Algunas se repitieron
en otros paises.

En América Latina también existieron multiples ejemplos de utilizacién de estos
dispositivos, especialmente promovidos por los gobiernos tanto en el dmbito nacional
como en el local. En Argentina la aplicacién oficial del Ministerio de Salud de la
Nacién “Coronavirus Covid-19” permitia, en principio, una rdpida autoevaluacién para
saber si habia sintomas compatibles con el covid-19. Entre los permisos concedidos
al descargar la aplicacién estaba el acceso a los datos sobre la ubicacién fisica del
usuario, la ubicacién aproximada, por GPS y por red, conexiones wifi y datos recibidos
por internet. En relacién con la ubicacién fisica del usuario, se especifica que estos son
almacenados de forma anénima. A finales de mayo de 2020 comienza a funcionar la
aplicacién “Cuidar Covid-19” en Argentina, que habilité a los ciudadanos (a) para que
pudieran circular, a partir de la expedicién del denominado Certificado Unico Habilitante
de Circulacién. Esta aplicacién utilizaba la geolocalizacién y solicitaba permisos para
acceder a la localizacién a partir de GPS y conexiones de red, asi como datos sobre
la localizacién de la aproximacién, ademds solicitaba el Documento Nacional de
Identidad (DNI) para su ingreso y registro. En la Ciudad de Buenos Aires el uso de
esta aplicacién fue obligatorio (NEGRO). Un trabajo realizado por la Asociacién de
los Derechos Civiles resalta que al menos fueron utilizadas otras 11 aplicaciones en
Argentina, una de cobertura nacional, ocho de cobertura provincial y dos de cobertura

municipal (EN CASO..., 2020).
En Brasil la aplicaciéon “Coronavirus-SUS” permitia informar los diversos sinftomas que

el usuario presentaba, igualmente informaba sobre cémo prevenirlos
y que hacer en casos de sospecha de infeccién, indicaba las unidades
de salud mds préximas, permitia realizar un autodiagnéstico, saber
si el ciudadano presentaba sinftomas compatibles con la enfermedad
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o no, y en caso de ser positivo lo instruia para contactar la unidad
de salud mds préxima, entre otras funciones. Entre sus principales
permisos estaban la localizacién aproximada por la red y por GPS,
el acceso a las llamadas recibidas directamente por nimeros de
teléfonos, conexiones a la red y datos recibidos de Internet.

En México la aplicacién “Covid-19MX” permitia el acceso directo al teléfono de
atencién epidemiolégica sanitaria, asi como brindaba la posibilidad de realizar el
autodiagnéstico, recibir ubicaciones de centros de salud, dudas, consejos y noticias.
Con su utilizacién se concedia acceso a la identidad, contactos, informacion sobre
la conexién wifi, almacenamiento, teléfono, ubicacién (precisa y aproximada), fotos/
multimedia/archivos, ID de dispositivo e informacién de llamada, datos de internet y
servicio de configuracién de Google. También se puso a disposicién una herramienta
para brindar respuestas a preguntas, de forma automatizada. En el Plan gradual hacia
la nueva normalidad en la Ciudad de México, “Covid19”, entre los mecanismos de
identificacién y seguimiento epidemiolégico se reconocia la posibilidad de recabar
informacién voluntaria por medio de aplicaciones.

Fueron varios los actores, instituciones y organizaciones internacionales y de la sociedad
civil que en los dmbitos global y regional plantearon su preocupacién en relacién
con la protecciéon de los datos personales y la privacidad en el enfrentamiento de la
pandemia. En particular se planteé la necesidad de minimizar el grado de injerencia de
estas aplicaciones en la vida privada, la eliminacién del riesgo de coleccién y control
indefinido de los datos, la suplantacién de las autoridades sanitarias y la posibilidad
de que estos datos pudieran ser utilizados de forma discriminatoria.

Diversas organizaciones de la sociedad civil lideradas por Human Rights Watch
plantearon, a través de una declaracién conjunta, su preocupacién por la expansién
masiva de los sistemas de vigilancia digital invasiva, manifestando a su vez el riesgo de
discriminacién que existia y apuntaron: “Intentar descifrar cémo se propaga el covid-19
utilizando series de datos incompletas y discriminatorias amenaza nuestros derechos

humanos” (DECLARACION..., 2020q).

La Comisién Interamericana de Derechos Humanos (CIDH) adoptd, el 10 de abril del
2020, la Resolucién N.° 1/2020 sobre Pandemia y Derechos Humanos en las Américas.
Entre otros aspectos esta resolucién manifesté la preocupacién por el uso de tecnologia
de vigilancia para rastrear la propagacién del coronavirus, y el almacenamiento de
datos de forma masiva (CIDH, 2020). A estos efectos se enunciaron un conjunto de
principios y obligaciones de los Estados durante esta situacién para que se adoptaran
politicas y medidas sanitarias que fueran respetuosas para con los derechos humanos.
En este sentido se consideré que cualquier medida adoptada en materia de derechos
humanos debia ajustarse al principio pro persona, de proporcionalidad, temporalidad
y siendo su Unica finalidad el cumplimiento de objetivos de salud publica y protecciéon
integral (apartado 3.f) (CIDH, 2020).

La Unién Europea no solo mostré preocupacion por esta temdtica, sino que traté de
promover el disefio de herramientas tecnolégicas no invasivas (por ejemplo el protocolo
DP3T). En correspondencia con ello adopté un grupo de instrumentos juridicos para
poder establecer un campo de actuacién claro durante la pandemia. Dentro de estos
se pueden mencionar, la Recomendacién 2020/518 (EUR-LEX, 2020b), anteriormente
mencionada, y la Comunicaciéon 2020/C 124 1/01 de la Comisién Interamericana
de Derechos Humanos con orientaciones sobre las aplicaciones méviles de apoyo

a la lucha contra la pandemia de covid-19 en lo referente a la proteccién de datos
(EUR-LEX, 2020a).

El uso de este tipo de herramientas tecnoldgicas en el contexto de la pandemia solo
podria hacerse a partir de la adopcién de una perspectiva ética, legal y transparente de
la gestion de los datos. Sin embargo, la busqueda de un equilibrio entre la prevencion,
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control y mitigacién de la pandemia y la proteccién de datos personales no estuvo exenta
de escollos, puesto que no se trata solo de cuestiones de regulacién, sino también de
los recursos tecnolégicos que cada pais disponia para hacerle frente y, en particular.
de las brechas tecnolégicas que existen en cada uno de estos.

I Estados de excepciéon, salud publica y tratamiento de datos
personales

Desde el mismo momento en que se analizé la posibilidad de utilizar herramientas
tecnoldgicas en el enfrentamiento de la pandemia surgié el cuestionamiento en relaciéon
con la restriccién o no del derecho de proteccién de datos personales y en qué medida
esta podia ser realizada. Desde esta perspectiva se intenté generar un debate, un
poco preciso, en relacién con la supuesta rivalidad entre el derecho a la proteccién
de los datos personales y el derecho a la salud. Finalmente quedé demostrado que
dicha colisién o existié. Al igual que cualquier otro derecho humano, el primero de los
derechos anteriormente referido, no es un derecho absoluto.

En principio, se acepté que siendo la pandemia provocada por la covid-19 una situacién
de emergencia, las restricciones de libertades solo podrian estar permitidas siempre y
cuando fuesen proporcionadas y limitadas al periodo de emergencia. Ninguna medida
adoptada para combatirla podria ser considerada irreversible, y deberia ademds ser
necesaria, apropiada y sometida a control judicial. En principio, pues es claro que no
era necesario el consentimiento de los titulares en situaciones excepcionales como
las que enfrentamos, y en particular, aquellas relacionadas con cuestiones de salud
publica. Lo que realmente se aprecié, entre la situacién pandémica y los regimenes
de proteccién de datos personales, fueron imprecisiones sobre los limites técnicos y
legales previstos en los preceptos normativos.

Se reconocié que cualquier relacién entre el derecho a la salud, como derecho
colectivo, y el derecho a la privacidad debia comenzar teniendo en cuenta que : (i) los
datos relativos a la salud se encuentran dentro de las categorias especiales de datos
personales o datos sensibles, como los denominan en algunos ordenamientos juridicos
y, (ii) la excepcién en la solicitud del consentimiento para tratar estos datos no exime
del cumplimiento de las obligaciones y garantias para el respeto de esta categoria
especial de datos. Esto Gltimo fue reafirmado por Andrea Jelinek, presidente del Comité
Europeo de Protecciéon de Datos (EDPB):

Las reglas de proteccién de datos (como GDPR [General Data
Protection Regulation]) no obstaculizan las medidas tomadas en
la lucha contra la pandemia de coronavirus. Sin embargo, me
gustaria subrayar que, incluso en estos momentos excepcionales,
el controlador de datos debe garantizar la proteccién de los datos
personales de los interesados. Por lo tanto, se deben tener en cuenta
una serie de consideraciones para garantizar el procesamiento legal
de los datos personales (EDPB., 2020aq).

Los datos relativos a la salud entendidos como los datos relacionados con la salud
fisica o mental de una persona que incluya la prestacién de servicios de atencién
sanitaria y cualquier otro dato que revele informacién sobre su estado de salud
(art. 4.15 [(EUR-LEX, 2016]), y el hecho de que estos datos sean considerados
una categoria especial de datos personales (art. 9.1 [(EUR-LEX, 2016]), reafirma
la excepcionalidad en su tratamiento, asi como la importancia de adoptar las
medidas técnicas y legales necesarias para ello. La pandemia y la necesidad de
la proteccién de la salud publica como razén de inferés publico si bien justificé el
tratamiento, al propio tiempo reforzé la idea de que este debia ser realizado en
base al derecho, e ir de la mano con el establecimiento de medidas adecuadas y
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especificas para proteger los derechos y libertades del interesado, incluyendo el
secreto profesional (art. 9.1(i) [(EUR-LEX, 2016]).

La autorizacién del tratamiento de datos personales sensibles justificados por motivos
de salud pUblica se encontraba prevista en varias legislaciones de protecciéon de datos
personales, aunque su aplicacién nunca habia sido necesaria en un contexto como
el provocado a raiz de la pandemia de la covid-19. Por ejemplo, asi se refleja en el
articulo 11, inciso g, de la Ley de Proteccién de Datos de Brasil, modificada por la Ley
N.°© 13.853/2019', en el articulo 22, apartado VIy VIl de la Ley General de Proteccién
de Datos Personales en Posesion de Sujetos Obligados? (LGPDPPSO [(MEXICO, 2017])
y el articulo 10 apartado VI de la Ley Federal de Proteccién de Datos Personales en
Posesién de Particulares (LFPDPPP [[MEXICO, 2010]), ambas del ordenamiento juridico
mexicano. En este Gltimo, la regla general es que los datos personales sensibles no se
pueden tratar, salvo que exista un consentimiento expreso de su titular o se trate de
una situacién de emergencia, que sean necesarios para la prevencién, diagnéstico y
prestacién de asistencia humanitaria o sometidos a un procedimiento previo de disociacién,
conforme lo establecido en el articulo 7 en relacién con el articulo 22 apartados VI,
Vil'y IX de la LGPDPPSO (MEXICO, 2017), asi como el articulo 10, apartados llI, V, y
VI de la LFPDPPP (MEXICO, 2010).

Pese a que existe un fundamento juridico para el fratamiento de los datos relativos a la
salud sin consentimiento de sus titulares, la CIDH en la Resolucion N.° 1/2020 (CIDH,
2020) anteriormente referida, reafirmé la necesidad de recabar el consentimiento
para poder utilizarlos y compartirlos, asi como la necesidad de conservar el derecho
de cancelacién de estos (apartado 36) (CIDH, 2020). De manera similar, la OPS,
al momento de establecer sus directrices éticas para el enfrentamiento de la
pandemia sefalé que el andlisis de datos personales o su recoleccién no constituye
investigacion en seres humanos, por ende, no podian quedar supeditados a las
normas y regulaciones que regian las investigaciones sobre estos, como la aprobacién
previa de protocolos (OPS, 2020a), por ende, era necesario que el titular de los
datos tuviera conocimiento de que estos se estaban recopilando como parte de los
esfuerzos de vigilancia para mejorar la salud publica, asi como de las normas sobre
su uso responsable (OPS, 2020a).

Como ya se afirmé el principal problema nunca estuvo en el fundamento del
tratamiento, que estaba totalmente justificado, sino cémo este debia ser realizado vy,
particularmente, cémo serfa realizada su eliminacién una vez que se extinguiera la
causa que lo fundamenta. Asimismo, tampoco deberian existir dudas sobre los fines
especificos del tratamiento, su extensién, plazo de conservacién y accesibilidad. Dos
afos después de la implementacién de estas herramientas tecnolégicas la eficacia de
las mismas ha sido puesta en entredicho, por razones no necesariamente tecnolégicas,
sin embargo, las preguntas relacionadas con los requerimientos legales que deberian
cumplir se han mantenido.

Del andlisis de las aplicaciones referidas, se desprende que su uso fue voluntario, con
excepcién de la aplicaciéon “Cuidar Covid-19” y solo en el caso de la Ciudad Auténoma
de Buenos Aires. Si bien estas herramientas tenian una finalidad esencialmente de
autodiagnéstico con el avance de la pandemia se incorporaron otras funciones
relacionadas con el seguimiento epidemioldgico. Un aspecto critico del uso de estos
dispositivos fue la ausencia de politicas de privacidad claras y especificas. En el
caso de la aplicacién argentina cuando se revisaron sus términos y condiciones nos
percatamos que se utilizaban los mismos que los utilizados para los denominados
“Servicios Digitales”, los cuales son aplicados para todos los servicios que brinda el
Gobierno Federal argentino, sin que existieran disposiciones especificas para este
tipo de aplicaciones. Posteriormente serfan adoptados los términos y condiciones
especificos de esta aplicacién.
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En el caso de Brasil no constan las politicas de privacidad, ni tampoco términos y
condiciones de uso, mientras que, en la aplicacion APP COVID-19 CDMX, el aviso
simplificado de privacidad no especifica inicialmente su fin, y solo se refiere a que la
informacién Unicamente serd tratada para realizar “las acciones necesarias y pertinentes
para la atencién de la emergencia sanitaria” (MEXICO). Tampoco se establecen normas
claras sobre la cancelaciéon de la aplicacién, la temporalidad del almacenamiento,
medidas de anonimizacién, medidas tecnolégicas relacionadas con la seguridad digital
en especial con el secreto y confidencialidad de los datos.

Posteriormente el aviso de privacidad sufriria modificaciones y esto quedaria resuelto,
en particular todo lo concerniente a la especificacién de las finalidades, asi como
el mecanismo para ejercer sus derechos de acceso, rectificaciéon, cancelacién u
oposicion de sus datos personales (en adelante derechos ARCO). Las finalidades de la
aplicacién tecnolégica quedaron delimitadas a (i) brindar orientacién médica a quienes
proporcionaban sus datos para ser contactadas y atender la situacién de emergencia y
(ii) estadisticos. Conforme lo regulado en el parrafo VIl del articulo 22 de la LGPDPPSO
(MEXICO) no era necesario recabar el consentimiento de los titulares de los datos para
su fratamiento, ni para su transferencia.

De manera general, en el uso de estas aplicaciones no quedaron evidenciadas las
medidas de seguridad adoptadas para garantizar la disponibilidad, autenticidad,
integridad y confidencialidad de los datos. De hecho, algunas de estas aplicaciones
experimentaron brechas de seguridad que implicaron la exposicién de datos de carécter
personal de los usuarios.

Teniendo en cuenta la excepcionalidad de la situacién y la aplicacion del tratamiento
de los datos era necesario someter a un mayor escrutinio y garantias la protecciéon de
los datos durante este periodo, el uso de estos debia ser transparente y sometido a
acciones de control de las autoridades competentes. En este punto la proteccién debia
implicar un plus a lo reconocido en los textos normativos. Nada de esto acontecié
durante la pandemia. De hecho, las declaraciones de las organizaciones de la sociedad
civil, sobre la necesidad de mecanismos de rendicién de cuentas y salvaguardias contra
el uso indebido, que hicieran posible una participacién libre, activa y significativa no
solo de los titulares de los datos, sino también de la sociedad civil, fueron desoidas,
al igual que la necesidad de una estricta supervision y la posibilidad de interponer
recursos dgiles y efectivos contra el tratamiento irregular o inadecuado de estos datos
(DECLARACION..., 2020a). De hecho, lo que se observé durante todo este periodo
fue la inexistencia de procedimientos y garantias para una verdadera proteccién de
los datos personales, sumado todo ello a la practica paralizacién de los sistemas de
administracién de justicia en casi todos los paises.

Aun cuando estas aplicaciones tenian esencialmente funciones informativas y de
comprobacién de sinfomas, ello no impidié que incorporaran otras funciones, inclusive
aquellas relacionadas con el seguimiento. Garantizar el ejercicio de estas funciones bajo
estandares juridicos y éticos de respeto a la privacidad de las personas deviene crucial
no solo para la proteccién de su intimidad, sino también para impedir el riesgo que
supone la configuracién de Estados de vigilancia permanente, similares a los descritos
en la obra “1984”, de George Orwell (2021).

Il Retos tecnolégicos, sociales y juridicos

En principio, la propuesta debia ser de soluciones eficaces no solo desde un punto
de vista técnico, sino también médico, respetando en todo momento el ordenamiento
juridico de proteccién de los derechos humanos, lo que incluye, ademds de la proteccion
de los datos personales, el cumplimiento de requisitos de accesibilidad para personas
con discapacidad, la interoperabilidad y el intercambio de datos e informacién entre
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los diversos actores que intervinieron en el enfrentamiento de la pandemia y, en
particular, los encargados de poner en prdéctica las politicas pUblicas de sanidad.
Al analizar la eficacia del uso de estos tipos de soluciones quedd evidenciada la
necesidad de tener en cuenta no solo factores de indole tecnolégica, sino también
legal y social.

1 Tecnologia y privacidad: buscando un equilibrio

Con el uso de las aplicaciones tecnolégicas para el enfrentamiento de la pandemia
la informacién relacionada con la ubicacién de una persona y/o sus desplazamientos
adquirié particular importancia. Una de las funciones reconocidas a este tipo de
aplicaciones fue la de advertir a las personas cuando estuvieran cerca de alguien
positivo para el virus, todo ello con el fin de interrumpir las cadenas de contagio,
garantizar el distanciamiento fisico y realizar el seguimiento y control del cumplimiento
de la cuarentena. Los datos de ubicacién podian ser recopilados por una red o
servicio donde estuviera ubicado el teléfono u otro dispositivo del titular, y podian
inferirse por las torres de los operadores de telefonia mévil, redes wifi, sistema de
posicionamiento global, bluetooth o una combinacién de sefales. Estos datos podian
estar en posesién de proveedores de servicios de telecomunicaciones, proveedores de
servicios de infernet o titulares de aplicaciones (datos de ubicacién o procesamiento
de datos de trdfico).

La cuestién se centré en cudl de estos tipos de tecnologias era la menos invasiva para
cumplir con dicha funcién sin que ello supusiera una vulneracién de la privacidad de
las personas, y en general que fuera acorde con un modelo de respeto de los derechos
humanos. En un primer momento se pensé en la realizacién de los estudios de movilidad
para entender el comportamiento de la pandemia y su propagacién, a partir del cruce
de datos de los operadores méviles de manera agregada y anonimizada, utilizando
fundamentalmente los datos de geolocalizacion (GNSS/GPS o datos de localizacion
de dispositivos méviles). Este fue el caso de Espafa y Brasil, por ejemplo, en los que
se emitieron érdenes al respecto®.

Aun cuando se afirmé que los datos de geolocalizacién serian sometidos a procesos
de disociacién, ya sea de forma anénima o seudénima, en los que es imposible
asociarlos a un titular por su estructura, contenido o grado de desagregacién, no
quedd claro como estas aplicaciones tendrian en cuenta los factores objetivos, costos,
tiempos para la identificaciéon asf como brindar las garantias necesarias de que
estos procesos no fueran revertidos (ser nuevamente identificables), o utilizada dicha
informacién para otros fines, como acontecié posteriormente al menos en materia
de seguridad publica.

Aun cuando ninguna de las aplicaciones anteriormente mencionadas realizé el
rastreo de contactos y alerta, ello no significé que desde el dmbito tecnolégico no
existiera esa posibilidad. La pandemia demostré que existe una disonancia entre
la realidad tecnoldgica, las posibilidades que brinda, y el deber ético y juridico.
Necesariamente no tiene que existir coincidencia entre estos elementos, de hecho,
las diferencias existentes son parte de la realidad que la tecnologia supone, porque
esté prohibida, no significa que tecnolégicamente no exista. Por ello, fue importante
encontrar otros tipos de tecnologias que fueran menos invasivas, o al menos que
no utilizaran esta.

La Comisién Europea considerd que los datos de localizacién no eran necesarios
a efectos del rastreo del contacto y recomendé que no fueran utilizados porque
implicaba la invasién a la seguridad e intimidad de los usuarios (EDPB., 2020b). En
este sentido se comprobé que era posible detectar los encuentros de proximidad y
emitir los correspondientes avisos, utilizando otras tecnologias menos intrusivas, como
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la tecnologia bluetooth. Dicha tecnologia ademds permitia tener en cuenta criterios
epidemiolégicos mds objetivos establecidos a partir del riesgo real de infeccién,
como era la intensidad de los contactos y los riesgos de contaminacién a partir de
la duracién del contacto.

Entre los beneficios de esta tecnologia se puede mencionar el rastreo de las personas
sin necesidad de la activacién de los servicios de geolocalizacién, y su interoperabilidad,
lo que adquiere especial importancia en las relaciones transfronterizas. También, es
posible, en base al principio de minimizacién, solo tratar datos necesarios como el dia
del contacto, pero no el momento ni lugar exacto donde este tuvo lugar. El objetivo
no era seguir los movimientos de las personas, pues se considerd que no era necesario
para enfrentar la pandemia.

El almacenamiento fue un requerimiento que aporté mucha ventaja a esta tecnologia,
puesto que este tiene lugar en el dispositivo del usuario (tratamiento descentralizado) y no
en los servidores de las autoridades sanitarias (EDPB., 2020b). Los datos almacenados
en el dispositivo del usuario de forma cifrada solo se compartian a las autoridades
sanitarias de forma cifrada y con autorizacién del titular, una vez que se confirmara la
existencia de riesgo de contagio. Tampoco era posible que la persona infectada pudiera
obtener informacién sobre la identidad de las personas que habian sido alertadas por
tener contacto en los Gltimos dieciséis dias.

Por las bondades de esta tecnologia la Unién Europea decidié recomendar su uso o el
de una equivalente (FALIERO, 2020). A raiz de dicha recomendacién se desarrollaron
dos grandes proyectos a partir de este tipo de tecnologia, aunque con visiones un
poco diferentes. Si bien estos modelos utilizaban la tecnologia bluetooth adoptaron
perspectivas diferentes, uno privado, fruto de la unién de dos de las empresas mds
poderosas del dmbito de la tecnologia digital, Google y Apple, y otro creado a partir de
un régimen colaborativo entre desarrolladores, especialistas en privacidad e instituciones
de la sociedad civil.

El Rastreo Paneuropeo de Proximidad para Preservar la Privacidad (PEPP-PT), tenia como
objetivo crear un sistema para aplicaciones que contribuyera a frenar las cadenas de
contagio del covid-19, respetando los principios de privacidad europeos establecidos
en el RGPD (EUR-LEX, 2016], teniendo en cuenta el desarrollo de protocolos de
anonimizacién y seguridad.

La finalidad del proyecto era ayudar a las iniciativas nacionales, a partir del suministro
de los estdndares técnicos, mecanismos y servicios de interoperabilidad necesarios para
realizar el rastreo de la infeccién mas allé de las fronteras nacionales, respetando la
privacidad y las normativas y costumbres nacionales. En sentido general, la tecnologia
que se sustentaba en los estdndares aprobados por la Unién Europea para medir la
proximidad de los dispositivos. Es vdlido resaltar que dicho proyecto como resultado
de un trabajo colaborativo proponia también el uso de licencias abiertas para la
creacién de aplicaciones locales y la certificacion de estas, en cuanto a requerimientos
tecnolégicos, de seguridad y de proteccién de la privacidad.

Del ofro lado, se encontraba la propuesta de las empresas Google y Apple para
la ejecuciéon de un protocolo de rastreo de la covid-19. Denominado sistema de
notificacién de exposicion permitia a los teléfonos con sistemas operativos Apple y
Android intercambiar datos entre si. Desde el mismo momento de su anuncio, y sin
aun contar con una versién definitiva del protocolo, existian muchas dudas en relacién
con su funcionamiento. Entre los anuncios realizados se encontraba la inclusién del
software por defecto en los sistemas operativos de los teléfonos, asi como brindar
informacién sobre la estimacién del dia que tuvo lugar el contagio y la posibilidad de
que las autoridades sanitarias pudieran acceder a los datos, aun cuando se mantuviera
en privado lo relacionado con la identidad e informacién del contagiado.
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Entre los aspectos positivos de esta tecnologia se podian mencionar la emisién de un
aviso cuando existiera el riesgo de contagio, la puesta a disposicién del protocolo
para que los gobiernos nacionales desarrollasen sus propias aplicaciones, su cardcter
interoperable, la masividad de su uso, al estar disponible en casi todos los dispositivos
méviles, la posibilidad que los usuarios pudieran conectarse y desconectarse cuando
quisiesen, asi mismo el hecho de que la actualizacién solo tuviera lugar con permiso

del usuario (HOWELL O'NEILL, 2020).

En una versién inicial este funcionaba a partir de la programacién de claves criptogréficas,
también denominadas diagndstico, que no eran més que el conjunto de claves de
seguimiento diario con sus nimeros de dia asociados a cada cliente, posteriormente
se informé que en lugar de esta clave seria utilizado un cédigo (PEREZ COLOME,
2020). Igualmente, se manifesté que las listas de notificaciones, cuando los cédigos
coincidieran, serfan gestionadas por ambas empresas con todas las implicaciones que
ello podria ocasionar.

Aun cuando la tecnologia bluetooth fuera menos invasiva debia cumplir con los
requisitos de proteccién y seguridad necesarios para garantizar su uso acorde con
el respeto a los derechos humanos y, en particular con su privacidad. Nada asegura
que, pese a su utilizacién, se desarrollen aplicaciones nacionales que utilicen
metadatos relacionados con la conexién del dispositivo mévil, ni como herramienta
de investigacién masiva. También surgen interesantes preguntas sobre la tecnologia
considerada en si misma, es decir, que sea utilizada con ofras finalidades una vez
finalizada la pandemia. Aun cuando no tuvo los efectos previstos desde el dmbito
de su eficacia, eso no significa que la tecnologia no pueda ser probada y/o utilizada
en otros contextos sino todo lo contrario.

A la par quedé evidenciado que en conjunto con la tecnologia es necesario analizar
las condiciones sociales en las cuales esta serd aplicada, y en particular aspectos como
la brecha digital, lo que no es una cuestién baladi.

2 Las condiciones sociales de aplicacién

Desde el mismo momento de su adopcién este tipo de tecnologia planté multiples
preocupaciones relacionadas también con su efectividad. Més allé de las implicaciones
gue se plantearon en relacién con la proteccién de la privacidad, no existia
claridad sobre el uso de los metadatos, relacionados con la ubicacién, asociados
al dispositivo, su efectividad cuando exista cercania entre inmuebles o entre las
personas que no utilizan dispositivos, como nifios o adultos mayores. La realidad
demostré que el cumplimiento de requerimientos técnicos no era suficiente para
garantizar la eficacia de su utilizacién. La tecnologia brindé una posibilidad, que
requeria que se utilizara conforme determinados requisitos técnicos y legales, pero
también sociales.

Desde el mismo momento de su concepcién existieron dudas sobre el impacto que
podia tener este tipo de tecnologias en la mitigacién de los efectos de la pandemia.
De hecho, la pandemia no solo reflej6 las profundas desigualdades que existen en los
dmbitos mundial y regional en lo econémico y social, sino también, en el acceso y uso
de las tecnologias digitales, especialmente de grupos vulnerables.

Como quedé demostrado en el indice de la Corporacién Andina de Fomento (CAF)
“la universalizacién del acceso y las inversiones en infraestructura digital de calidad se
tornan urgentes” (LAS OPORTUNIDADES..., 2020, p. 3). El acceso demostrd, en conjunto
con el tema de la confianza de la ciudadania en el uso de este tipo de tecnologias,
ser uno de los principales elementos para garantizar la efectividad del uso de estos
dispositivos, para lograr un enfrentamiento eficaz y para generar los datos suficientes
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y precisos que permitieran cumplir las funciones que se preveian. Si los ciudadanos
no podian acceder a las aplicaciones, o retiraban su consentimiento para el uso su
eficacia quedaba limitada.

A diferencia de las experiencias de paises como Singapur y Corea del Sur en América
Latina el nivel de digitalizacién es menor. Esta Gltima regién se enfrenté a la pandemia
con un nivel intermedio de desarrollo del ecosistema digital, particularmente si se
compara con el resto de las regiones en el dmbito planetario. El indice de la CAF sobre
el Desarrollo del Ecosistema Digital de la regién era de 49,92 (en una escala de O a
100), superior al de otras regiones como Africa (35,05) y Asia Pacffico (49,16), pero
inferior a América del Norte y Europa (LAS OPORTUNIDADES..., 2020, p. 5). A esta
situaciéon se deben agregar las diferencias que existen entre regiones y paises, tanto
en infraestructura de conectividad, acceso limitado a dispositivos y la baja capacidad
econémica de algunas regiones dentro de los paises (SAAVEDRA RIONDA; OSPINA
CELIS; UPEGUI MEJIA, 2020, p. 5).

Ademds de las limitaciones que son propias de este tipo de tecnologias, incluyendo
SU USO y acceso, es necesario tener en cuenta otros elementos que incidieron en su
eficacia. El contexto en el que estas se aplicarian y en particular la precariedad de los
sistemas de salud de la regién. Pese a los esfuerzos de algunos paises, por lo general
América Latina y el Caribe cuentan con sistemas de salud débiles y fragmentados, que
no garantizaban el acceso universal a la salud, sino que eran servicios segregados
y de calidad diferenciada segin el poder econémico de los sectores poblacionales,
concentrados ademds en los centros urbanos (CEPAL, 2020). Desde el mismo inicio
de la pandemia la OPS considerd que para suplir las carencias de estos sistemas en
el enfrentamiento, era necesario un apoyo financiero de, al menos, 94,8 millones
de délares hasta septiembre de 2020 (DIRECTORA..., 2020). Posteriormente quedé
demostrado que este apoyo financiero deberia ser mayor, incluyendo la realizacién
de gastos fiscales de naturaleza extraordinaria. La ausencia de politicas pUblicas
claras donde se insertaria el uso de estas soluciones tecnoldgicas también incidié
en su efectividad.

La pandemia demostré que no basta con el hecho de garantizar aquellas tecnologias
que fueran mds favorables y menos invasivas, sino que también se debia conceder
importancia a las condiciones de acceso y uso. La confianza de las personas y de los
usuarios en el proceso de adopcién es también un elemento importante que debe ser
tenido en cuenta al momento de incorporar su utilizacién dentro del contexto de cualquier
politica publica, obedezca esta o no a razones excepcionales como la pandemia.
Generalmente, se cree que en el dmbito tecnolégico todas las personas parten de un
piso igual, cuando es todo lo contrario. Estas desigualdades también influyen en la
recepcién de la tecnologia y en su efectividad.

3 Entre la gestién ética y el cumplimiento de requerimientos legales
Desde el mismo momento en que se adoptaron soluciones tecnolégicas para coadyuvar
en la contencién de los efectos de la pandemia, la proteccién de los derechos humanos
y los datos personales, en particular, constituyé una preocupaciéon. La Resoluciéon
N.° 1/2020 (CIDH, 2020) de la CIDH establecié los requisitos indispensables para
garantizar el respeto a los derechos humanos cuando se utilizaran herramientas de
vigilancia digital para determinar, acompafar o contener la expansion de la epidemia.
Entre estos se mencionaba: (i) su uso limitado en términos de propésitos y tiempo; (i) la
proteccién de los derechos individuales, el principio de no discriminacién y las libertades
fundamentales; (i) la obligacién de los estados de transparentar las herramientas de
vigilancia segun su finalidad; (iv) la puesta en marcha de mecanismos de supervision
independientes del uso de estas tecnologias de vigilancia, y los canales y mecanismos
seguros para recepciéon de denuncias y reclamaciones (CIDH, 2020).
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La Recomendaciéon (UE) 2020/518 propone un enfoque paneuropeo para las
aplicaciones méviles (EUR-LEX, 2020b). Sin embargo, el uso de estos requisitos no era
por si suficiente, también se debia considerar que la adopcién de cualquier aplicacién
que persiguiera funcionalidades similares en los paises de la regién debia tener en
cuenta las prescripciones establecidas en el modelo paneuropeo, en particular, el papel
de las autoridades sanitarias en la rendiciéon de cuentas sobre el uso y tratamiento de
los datos personales, su responsabilidad, el pleno control del usuario sobre sus datos
personales, los limites estrictos al almacenamiento de datos, seguridad de los datos,
garantia de exactitud de los datos tratados y la intervencién de las autoridades de
proteccién de datos.

Dada las caracteristicas de propagacién del virus SARS-CoV-2 adquirié un
particular interés el procesamiento de datos de ubicacién no anénimos, el cual
solo puede realizarse excepcionalmente, sustentado en motivos de seguridad
publica. La geolocalizacién revela con quién hemos contactado, con quien nos
hemos encontrado, los lugares donde hemos estado y durante cudnto tiempo.
Su relacién con nuestro estado de salud se entendié como un dato relativo a la
salud, aun cuando en principio no lo era. Sin embargo, asi podria ser entendido
cuando una persona obtenia un resultado positivo para la enfermedad. Estando
dicha informacién asociada no solo a su estado de salud de forma individual,
sino también en relacién con otras personas, dado que la misma coadyuvaba a
identificar el riesgo del estado de salud de otras personas.

De manera general, en materia de geolocalizacién las experiencias regulatorias y de
aplicacién fueron disimiles. Desde el dmbito regulatorio y legal se pueden mencionar,
las experiencias de la Unién Europea, Argentina, Brasil y México.

La Unién Europea adopté un conjunto de medidas que tomaban como punto de partida
el Reglamento General de Proteccién de Datos (RGPD [(EUR-LEX, 2016]). El enfoque
paneuropeo concibié las estrategias de salida de la crisis mediante el uso de datos
de localizacién agregados y anonimizados. Las ya citadas Recomendacién 2020/518
(EUR-LEX, 2020b) y la Comunicacion 2020/C 124 1/01 (EUR-LEX, 2020a), partian
de un conjunto de principios que esencialmente trataban de respetar los esténdares
europeos de proteccién de datos, y en particular establecian: (i) el procesamiento de
datos solo con el objetivo de preservar la salud pUblica y minimizar las interferencias
en la vida privada; (i) el respeto a la privacidad desde el disefo, incluyendo cédigo
fuente publico; y (iii) la adopcién voluntaria de las aplicaciones (EDPB., 2020a). A los
datos de proximidad solo se podria acceder ya fuera por el consentimiento del titular
o porque se considerase necesario segin las funcionalidades de cada aplicacién. Sin
embargo, como se reconoce en el apartado 3.4 de la Comunicacién 2020/C 124
I/01 (EUR-LEX, 2020aq) la carga de datos de proximidad no era necesaria para el
funcionamiento de las aplicaciones que fueron utilizadas para realizar el seguimiento
para enfrentar la pandemia, por ende, solo se podria acceder a los datos con el
consentimiento de los titulares.

En Argentina, la Agencia de Proteccién de Datos Personales establecié cémo debian
tratarse los datos para el uso de herramientas de geolocalizacién ante la emergencia
sanitaria del covid-19 (PROTECCION..., 2020). Dado que la Ley N.° 25.326
(ARGENTINA, 2000) de protecciéon de datos personales no prohibe, al menos de
forma expresa, el monitoreo de la ubicacién de las personas, se establecieron un
conjunto de principios para el tratamiento de estos, tomando como referencia tanto
el marco normativo vigente como el convenio para la proteccién de las personas
con respecto al tratamiento automatizado de datos de cardcter personal, suscrito
en Estrasburgo el 28 de enero de 1981 y del cual este pais es parte (REPUBLICA
ORIENTAL DEL URUGUAY, 2012).
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En Brasil el Supremo Tribunal Federal declaré inconstitucional la Medida Provisoria
N.° 954/2020 de 17 de abril, en virtud de la medida cautelar en accién directa de
inconstitucionalidad N.° 6.387 (AMORIM, 2020). La Medida Provisoria N.° 954/2020,
adoptada en el marco de la Ley N.° 13.979/2020 de 6 de febrero, sobre las medidas
de enfrentamiento de emergencia de salud publica de importancia internacional, que
facultaba, en su articulo 2 a las empresas prestadoras de servicios telefénicos fijo y
mévil, a compartir por medio electrénico, la lista de nombres, nimeros de teléfonos y
direccién de sus consumidores, ya fueran personas fisicas o juridicas, con la Fundacién
Instituto Brasilefio de Geografia y Estadistica (IBGE).

La medida cautelar adoptada tuvo en cuenta vicios de inconstitucionalidad formal y
material. En el primer supuesto por inobservancia de los requisitos constitucionales
para la promulgacién de medidas previsorias, mientras que la inconstitucionalidad
material se sustenté en la violacién de la dignidad humana, la inviolabilidad de la
intimidad, la vida privada, la honra, la imagen de las personas, el secreto de los datos

y la autodeterminacién informativa, que estdn regulados en los articulos 1°, inciso I,
y 5, incisos X y XII, de la Constitucién brasilefia (BRASIL, 1988).

Sin embargo, no se puede suponer que estos fueron los procedimientos adoptados
por todos los paises, o al menos en la mayoria de ellos. En otros, como México, no se
dictaron disposiciones particulares al respecto. Durante la contingencia sanitaria en este
pais, solo se emitieron un conjunto de recomendaciones, destinadas particularmente a la
verificacién de la autoridad, entidad u organismo publico autorizado a recolectar datos,
la necesidad de consultar el aviso de privacidad, y evitar proporcionar datos relativos a
la salud por medios electrénicos engafosos o no oficiales. Asimismo, se advertia que
los sujetos obligados podrian realizar transferencias de datos personales sin necesidad
de requerir el consentimiento de los titulares. Sin embargo, lo cierto es que estos
instrumentos no fueron mds alla de su funcién: ser recomendaciones cuya
aplicaciéon quedaba al amparo de los sujetos obligados al tratamiento de
datos personales.

En principio, el establecimiento de normas claras debia impedir la proliferacién de
aplicaciones incompatibles con los estdndares de proteccién de los datos. Sin embargo,
lo cierfo es que esto no se ha podido corroborar en toda su extension. Uno de los
aspectos que mds importancia adquirieron en el tratamiento de estos datos, bajo las
condiciones de la pandemia, fue el de su temporalidad. El modelo de tratamiento
de datos ofrecido por la Unién Europea proponia su eliminacién una vez levantadas
las medidas de confinamiento. Casi tres afios después del inicio de la pandemia el
confinamiento prdcticamente no existe en ningin pais, oficialmente la pandemia ha
terminado y no existen pruebas sobre la eliminacién de estos datos por parte de quienes
los recabaron. Tampoco han sido evidenciados los resultados de las revisiones periddicas
de las causas que justifican dicha necesidad, asi como tampoco su conservacién, tal
como se proponia, ni los supuestos en los que estos datos se han conservado por su
valor cientifico.

No basta que exista proporcionalidad entre los datos y las funcionalidades de la
aplicacién, es preciso que exista una distincién entre cada una de estas, de tal forma
que el consentimiento se oforgue por separado dependiendo de las funciones que el
usuario quiera utilizar. Por ejemplo, si solo se persigue una funcién de informacién
no es necesario el tratamiento de los datos almacenados en el equipo de salud,
distinto es cuando se busca comprobar sintomas o realizar actividades propias de
la telemedicina. En ningln caso las autoridades sanitarias podrdn tener acceso a
ningun dato sin previo consentimiento.

Es necesario que queden establecidos con claridad cudles son las acciones, actividades,
controles o mecanismos técnicos vy fisicos que se han utilizado y que evitan su acceso,
modificaciéon, difusiéon o destruccion de forma no autorizada, asi como el plan de
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contingencia para responder de forma directa, inmediata y efectiva cuando alguna de
estas situaciones tenga lugar.

Estas condiciones y garantias no siempre fueron tenidas en cuenta al momento de
establecer el uso de estas aplicaciones. Un ejemplo de la necesidad de que estos
requisitos técnicos y legales fueran cumplidos se evidencié en la declaracién de
inconstitucionalidad de la Medida Provisoria N.° 954/2020 del Gobierno de Brasil,
anteriormente explicada. De particular interés puede considerarse el fundamento
esgrimido en relacién con el hecho de que la medida provisoria no contenia el
mecanismo técnico u administrativo apto para proteger los datos personales de los
accesos no autorizados, fugas accidentales y utilizacién indebida en su tratamiento o
transmisién (apartado 18). Puesto que no previa estos mecanismos o procedimientos,
inclusive aquellos relacionados con la anonimizacién de los datos. De esta forma
se consideré que el texto normativo no satisfacia las exigencias de la Constitucién
brasilefia (BRASIL, 1988) en relacién con la efectiva proteccién de los derechos
fundamentales de los ciudadanos de este pafs.

Conclusiones

El uso de aplicaciones méviles con fines de alerta, prevencién y seguimiento de contactos
para enfrentar la pandemia fue importante para llevar a cabo la desescalada o vuelta a
la normalidad. Su utilizacién también fue necesaria en la postcuarentena. La recopilacién,
transmisién, tratamiento y almacenamiento de datos por parte de estas aplicaciones
deben estar garantizados por una gestién ética y transparente que responda tanto a
medidas legales como tecnolégicas, como las condiciones de acceso y contexto en el
cual se aplicardn.

Su uso durante la pandemia permitié una mayor comprension de la relacién que se
establece entre las personas y la tecnologia. No solo confirmé la importancia de
que existieran prescripciones legales que protegieran los derechos de las personas,
sino también que se buscaran y utilizaran tecnologias éticamente responsables.
Aunque las autoridades sanitarias realizaran el tratamiento de datos personales
bajo determinados criterios éticos y legales, ello es necesario, pero no suficiente,
dado que deben tenerse en cuenta otras condiciones. Es importante que el uso de
la tecnologia responda a las necesidades concretas de la situacién y a la capacidad
de la ciudadania de asimilarlas, puesto que esto Ultimo es vital para garantizar la
efectividad de la medida adoptada. En América Latina el uso de estas aplicaciones
no puede ser realizado si no se tiene en cuenta la realidad existente en materia de
brecha digital.

Desde el dmbito tecnoldgico es necesario tener en cuenta los riesgos que un tipo
determinado de tecnologia representa para la sociedad. Por ello, deben tomarse medidas
claras y precisas para garantizar la protecciéon de los datos personales, quedando
claro en los términos y condiciones cuales son las finalidades que se persiguen, ante
quien se deben ejercer los derechos de acceso, rectificacién, cancelacién y oposicién,
la limitacién del plazo de conservacién de estos datos y, en consecuencia, el periodo
de eliminacién definitiva. Hoy existe una deuda por parte del sector gubernamental
que rinda cuenta del cumplimiento de estas medidas en las tecnologias aplicadas
durante la pandemia para realizar funciones de rastreo de contactos.

Aun cuando el tratamiento realice las aplicaciones de forma anénima o seudénima
es importante que se garanticen las medidas técnicas, fisicas y juridicas para evitar la
reversién de estos datos una vez que hayan sido eliminados, o la asociacién a una
persona determinada. La transparencia debe garantizar el cumplimiento de dichas
medidas cuando sean sometidas a control por parte de las autoridades de proteccién
de datos o por terceros, incluyendo los propios titulares.
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Notas

1 La Ley N.° 13.709, de 14 de agosto de 2018 sin entrar en vigor fue modificada por la
Ley N.° 13.853, de 2019 y debia entrar en vigor en agosto de 2020, sin embargo, la Medida
Provisoria N.° 959, de 29 de abril de 2020, modificé el articulo 65 y amplié la vactio legis hasta
el 3 de mayo de 2021.

2 Son considerados sujetos obligados en virtud del articulo 1 de la Ley en el dmbito federal, estatal y
municipal, cualquier autoridad, entidad, érgano y organismo de los Poderes Ejecutivo, Legislativo y
Judicial, érganos auténomos, partidos politicos, fideicomisos y fondos publicos.

3 En Espana se declaré el estado de alarma para la gestién de la crisis sanitaria ocasionada por el
CQOVID-19, en virtud del Real Decreto 463/2020, de 14 de marzo. La Orden SND/297/2020
de 27 de marzo, encomendé a la Secretaria de Estado de Digitalizacién e Inteligencia Arificial,
el desarrollo de diversas actuaciones para la gestién de la crisis sanitaria ocasionada por el
COVID-19. Esta orden previé la necesidad de permitir la geolocalizacién para verificar que cada
persona se encuentra en la comunidad auténoma que dice declarar y realizar un estudio de
movilidad a partir del cruce de datos de los operadores méviles (articulo 2). En Brasil, la referida
Medida Provisoria N.© 954/2020 permitia el compartimento de datos por parte de las empresas
prestadoras de servicios telefénicos fijo y mévil con la finalidad de producir estadistica oficial,
asi como realizar entrevistas con cardcter no presencial en el dmbito de investigaciones domiciliares

(apartado 1 del articulo 2).
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