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Resumo: Nas duas Ultimas décadas, o Brasil
tem sido palco de ataques violentos em
escolas, evidenciando a falta de politicas pu-
blicas e a invisibilidade das criancas e jovens
nas redes sociais. Nesse contexto, este artigo
nasce ancorado em resultados de pesquisa
que se propods a analisar as midias digitais
no universo infantil, buscando compreender
como elas influenciam na formacao das crian-
cas. Por meio de metodologia qualitativa,
foi realizada coleta de dados empiricos para
o trabalho de campo, incluindo a pratica
da etnografia com criancas. E fundamen-
tal repensar a seguranca escolar e adotar
medidas preventivas, bem como promover
uma cultura de paz e ndo violéncia no
ambiente escolar.
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Abstract: In the past two decades,
Brazil has witnessed violent attacks in
schools, highlighting the lack of public
policies and the invisibility of children
and young people on social media.
In this context, this study is anchored
in research results that aimed to
analyze digital media in children’s
universe to understand how they
influence children’s development. By a
qualitative methodology, empirical
data were collected during fieldwork,
which included ethnography with
children. It is essential to rethink
school safety, adopt preventive
measures, and promote a culture of
peace and non-violence in schools.
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1. INTRODUCAO

Na manha de quarta-feira, 4 de abril de 2023, recebemos a noticia de uma
tragédia na cidade de Blumenau. Uma creche particular foi cenario de um
ataque brutal: um homem de 25 anos matou quatro criancas, com idades entre
cinco e sete anos, utilizando uma machadinha, e feriu outras quatro criancas.
Infelizmente, esse nao foi um caso isolado no Brasil. Na semana anterior,
um menino de treze anos matou a professora na Rede Estadual de Sao Paulo
e feriu outras quatro pessoas. Ele foi contido por outra professora. Em uma carta
escrita para a familia, vé-se que o menino planejou o ataque desde os 11 anos
de idade. Da mesma forma, em um unico dia (25/11/2022), duas escolas foram
atacadas em Aracruz (ES) apdés um planejamento meticuloso. O adolescente,
filho de um policial militar, na época com 16 anos, planejou o crime durante
dois anos. Ele usou a arma de seu pai e tinha uma imagem da suastica nazista
tatuada no braco. Sabe-se que ele recebeu de presente do pai a autobiografia
de Adolf Hitler.

Provocadas pela finalizacao e pelos resultados apontados na pesquisa
“A influéncia das midias digitais na cultura da infancia”,}' que buscou compreender
a relacao dos jogos digitais com a formacao de nossas criancas, as autoras reforcam
a denuncia da falta de politicas publicas e da invisibilidade das criancas e jovens
nas redes sociais. Eles estao imersos em uma subcultura extremista e de intole-
rancia, naturalizada com as tecnologias de comunicac¢ao, que abrem caminho
para uma nova forma de massificacao e dominacao. As autoras também foram
sensibilizadas pela faixa etaria das criancas atingidas no ataque e pela idade do
agressor, ainda na fase da infancia, na escola em Sao Paulo. Quando olhamos
além dos ataques violentos que aconteceram recentemente, percebemos a urgente
necessidade de se discutir a influéncia das midias no universo da infancia.

Diante da gravidade do fenomeno, voltamos a olhar para a sociedade a partir
da educacao das criancas, pois essa violéncia se constitui como um problema
economico, politico, cultural e social, interferindo no comportamento dos seres
humanos, inclusive nos corpos infantis, que sao mais vulneraveis.

2. HISTORICO DE VIOLENCIA AS ESCOLAS

Por simbolizar a democracia, as escolas tornam-se alvo vulneravel para indi-
viduos com discursos de 6dio. Nesse cendrio de ataques, o medo se propaga na
sociedade, pois o assassinato de criancas e professoras se repete em massacres.
Alguns autores, como Penna®, nos lembram do clima de perseguicao inquisi-
torial criado em muitas escolas brasileiras. As instituicoes escolares sao vistas
como espacos de disputa cultural, pois fortalecem as estruturas democraticas,
tornando-se assim vulneraveis as agressoes de grupos extremistas. O discurso
reacionario, fundamentado no 6dio, leva pais e estudantes a enxergarem
o professor como inimigo de suas ideias. O autor argumenta sobre a paranoia
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persecutoria e a precariedade da situacao dos professores: “A pior consequéncia
do discurso reacionario no campo educacional é a adesao de muitos a campanha
de 6dio aos professores, que leva a praticas persecutdrias e ao denuncismo [...].”

Os tiroteios em escolas sao derivados de multiplos fatores e nao sao feno-
menos exclusivos da chegada das redes sociais do século XXI. Um exemplo
¢ o massacre da Columbine High School, no Colorado (EUA, 1999), no qual
dois individuos mataram 13 pessoas e feriram outras 24 antes de cometerem
suicidio. Além do tiroteio, eles plantaram 99 bombas: 76 na escola, 13 em
seus carros, 8 em suas casas e 2 bombas proximas ao Corpo de Bombeiros,
que serviriam como distracao. Eles planejaram o ataque por 11 meses.

No Brasil, o primeiro ataque ocorreu em 2002, em Salvador (BA), com perfis
diferentes dos ocorridos em 2023. Segundo o relatorio Ataque as escolas no
Brasil: andlise do fenomeno e recomendagoes para a acdo governamental', lancado em
novembro de 2023 pelo Grupo de Trabalho de Especialistas em Violéncias nas
Escolas, do Ministério da Educacao, o Brasil teve, entre esse primeiro aten-
tado e o momento de sua conclusao (outubro de 2023), 36 ataques a escolas,
que resultaram em 137 vitimas, sendo 40 casos fatais e 102 pessoas feridas.

O relatorio O ultraconservadorismo e extremismo de direita entre adolescentes e jovens
no Brasil: ataques as instituicoes de ensino e alternativas para a a¢do governamental’,
elaborado para a equipe de transicao (2022/2023) do governo do Presidente Luiz
Indcio Lula da Silva, aponta que o nimero de ataques se intensificou, e quase
metade deles ocorreu nos tltimos doze meses. E perceptivel e preocupante esse
aumento de casos, € nos leva a refletir sobre a seguranca do ambiente escolar
e reforca o alerta sobre a auséncia de acoes governamentais.

Neste contexto, a internet é um espaco disputado por diferentes grupos
politicos e ideologicos, por isso é preciso analisar esses atentados para elaborar
medidas preventivas. De fato, um levantamento realizado pelo Instituto Sou
da Paz’® apontou que, nos ultimos 20 anos, o Brasil registrou 12 ataques em
escolas com uso de armas de fogo, que causaram 34 mortes. Em todos os casos,
0s assassinos eram alunos ou ex-alunos da instituicao.

Além disso, em uma nota técnica intitulada “Extremismo violento em
ambiente escolar”, a pesquisadora Michele Prado realizou o levantamento de
informacoes de 22 casos de jovens que cometeram ataques, entre 2002 até 2023,
14 desses jovens tinham relacdo com grupos extremistas online, o que indica
a necessidade de um olhar atento para os ambientes digitais e redes sociais.

3. EFEITO CONTAGIO

Na era das redes sociais, a ampla disseminacao de noticias, o sensacio-
nalismo e informacoes falsas podem influenciar no aumento de casos de
violéncia contra a escola. Em um estudo de 2016, pesquisadores da Western New
Mexico University® revisaram dados sobre tiroteios em massa em locais publicos
e apontaram que a recorréncia desses crimes aumentou devido a cobertura

3lbidem. p. 112.
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de imprensa a respeito deles, chegando a um ponto em que comunidades
em midias sociais glorificam os atiradores. Os programas sensacionalistas de
televisao e canais digitais, usando a justificativa de que seu publico precisa ser
informado, passam horas mostrando imagens do atentado, das armas e do
assassino, fortalecendo o criminoso que busca notoriedade em sua rede.

O Brasil vive uma epidemia de ataques a escolas. No dia 18 de abril de 2023,
o governo federal brasileiro anunciou que 225 pessoas foram presas ou apreen-
didas em dez dias sob suspeita de participarem de ataques a escolas. Além disso,
756 perfis foram retirados das redes sociais por incitar o 6dio’. A proximidade
entre esses ataques € atribuida ao “efeito contagio”, ja que alguns deles fazem refe-
réncia a ataques anteriores. Pesquisas mostram que esses incidentes geralmente
ocorrem em locais cheios de pessoas e tém tendéncia a se tornarem contagiosos.
Especialistas em psicologia social afirmam que a cobertura intensiva da midia
pode impulsionar o contdgio, uma vez que “o efeito de massa — a suspensao da
racionalidade individual por meio de um contdgio emocional — agora ocorre
mediado pela tecnologia e independentemente de uma multiddo concreta™.
Logo apo6s o ataque na Escola Estadual Thomazia Montoro, em Sao Paulo (SP),
a Secretaria de Seguranca Publica de Sao Paulo (SSP-SP) registrou sete boletins
de ocorréncia com planos de ataques a escolas feitos por adolescentes''.

Nos foruns extremistas, também ha competicao para ver quem consegue
mais atencao da midia. A forma como a midia relata um evento pode desempe-
nhar um papel importante no aumento da probabilidade de ocorréncia de novos
ataques. De acordo com Catarina de Almeida Santos, uma das coordenadoras da
Rede Nacional de Pesquisa sobre Militarizacao da Educacao', divulgar a imagem
do atirador, fornecer um passo a passo ou imagens da arma cria um ambiente
de perigo, “santifica” o atirador e o torna visivel para aqueles que desejam
realizar acoes semelhantes. A cobertura ao vivo, por exemplo, aumenta o nivel de
excitacao em torno do evento e da busca por notoriedade. A atencao da midia
¢ percebida como uma recompensa pelas acoes do agressor, o que romantiza
os autores de ataques anteriores. Por exemplo, foram encontrados contetidos
sobre massacres ocorridos nos Estados Unidos nos ataques de Realengo (R]),
que ocorreu em 7 de abril de 2021, e de Suzano (SP), que ocorreu em 13 de
marco de 2019. A repetida exposicao das imagens ¢ uma forma de incentivar
o efeito contdgio, muitas vezes apresentando uma receita detalhada para
promover outros massacres.

4. VIOLENCIA NAS ESCOLAS E VIOLENCIA CONTRA AS
ESCOLAS

As midias sociais desempenham um papel central na disseminacao do medo,
na criminalizacao e na polarizacao politica. A retorica violenta esta presente
nos circulos sociais do cotidiano escolar. De acordo com Han (2018), cada vez
mais as midias sociais se assemelham a panopticos digitais, inspirados na ideia
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de Bentham. Os panopticos digitais sao invisiveis, porém observam e exploram
impiedosamente as necessidades sociais, transformando a violéncia em uma
mercadoria de consumo, monetizada pelas curtidas nas redes sociais.

Empoli” afirma que a indignacdo, o medo, o preconceito, o insulto
e a polémica racista ou de género se propagam nas telas e proporcionam
engajamento. Nesse caminho, observamos a ascensao de grupos extremistas,
com mensagens incitando a violéncia. De acordo com Miriam Abramovay,
doutora em ciéncias da educacao e coordenadora do Programa Estudos sobre
Juventudes, Educacao e Género: Violéncias e Resiliéncias da Faculdade Latino-
Americana de Ciéncias Sociais (Flacso), responsavel pelo estudo “Irajetorias/
Praticas Juvenis em Tempos de Pandemia da Covid-19”", durante o periodo
de isolamento, muitos jovens tentavam preencher seu cotidiano com atividades
diferentes, mas outros nao conseguiam fazer isso e registraram problemas de
insonia e depressao. Quando retornam ao ambiente escolar, trazem essas ques-
toes consigo. No entanto, a escola permanece igual, sem atualizar seu papel.
Para a pesquisadora, as acoes da escola devem priorizar a prevencao, investindo
em uma cultura de paz e nao violéncia. A escola é a instituicao formadora
para a cidadania. O tema esta previsto na Base Nacional Comum Curricular
(BNCC) e aponta que a abordagem deve ser sisttmica e continua, visando
prevenir a violacao de direitos e a propagacao de retoricas violentas, por meio
do didlogo sobre o universo da cultura mididtica e digital.

Tendo por base o compromisso da escola de propiciar uma formacao integral,
balizada pelos direitos humanos e principios democraticos, € preciso considerar
a necessidade de desnaturalizar qualquer forma de violéncia nas sociedades
contemporaneas, incluindo a violéncia simbélica de grupos sociais que impoem
normas, valores e conhecimentos tidos como universais e que nao estabelecem
didlogo entre as diferentes culturas presentes na comunidade e na escola.”

Além de posicionar-se diante dos discursos de 6dio e das praticas de into-
lerancia, discriminacao e violéncia, € urgente perceber os sintomas e sinais que
surgem em comportamentos isolados ou nao observados, uma vez que a voz das
criancas, adolescentes e jovens ainda € pouco ouvida nos ambientes familiares
e escolares. Isso ocorre devido a rotina cansativa do trabalho e das tarefas
domésticas, ao excesso de tempo dedicado as tecnologias e a superlotacao das
salas de aula.

Outro ponto a ser destacado € o direito das escolas aos servicos de psicologia
e servico social nas redes publicas de educacao basica, conforme estabelecido
pela Lei n® 13.935'. No entanto, de acordo com uma reportagem do portal
G1'(28/03/2023), as escolas estaduais de Sao Paulo, por exemplo, estavam sem
atendimento psicologico presencial. Segundo a Secretaria de Educacao do Estado
de Sao Paulo, o programa Psicélogos na Educacao, lancado apés o ataque de
Suzano em 2019, estava sendo realizado de forma virtual, desrespeitando as
normas vigentes do Conselho Federal de Psicologia, que na época proibia o aten-
dimento online em casos de violéncia, violacao de direitos, urgéncia e desastre.
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Infelizmente, as situacoes de violéncia nas escolas nao se restringem
a casos extremos. Segundo um relatorio da Organizacao para a Cooperacao
e Desenvolvimento Econdémico (OCDE) de 2019, o Brasil liderou o ranking
mundial de agressoes verbais e fisicas contra professores nas escolas. E inegavel
que o extremismo contribui para a violéncia nas escolas e para a cooptacao de
criancas, adolescentes e jovens. Os casos de violéncia dentro das escolas estao
se tornando cada vez mais frequentes.

O relatorio O ultraconservadorismo e extremismo de direita entre adolescentes e jovens
no Brasil: ataques as instituicoes de ensino e allernativas para a acdo governamental
destaca que utiliza a expressao “violéncia contra as escolas” ou “as escolas’,
e nao “violéncia escolar”, pois o agente da violéncia nao € a instituicao escolar
em si, nem as praticas promovidas por ela ou dentro dela. Segundo o relatorio,
€ importante nao tratar isso como “terrorismo”, pois, ao focar exclusivamente na
prevencao de ataques, exclui-se a possibilidade de prevenir que essas criancas
e jovens sejam cooptados por intera¢oes virtuais difundidas em aplicativos de
mensagens, jogos e redes sociais, que nao necessariamente incentivam a pratica
de atos terroristas.

5. MEIOS DE COOPTACAO E PERFIL

O relatorio do governo dos Estados Unidos, Protecting America’s Schools,
de 2019, apontou que nao ha um perfil especifico de aluno agressor, nem um
perfil especifico de escola alvo dos ataques. Os agressores variam em idade,
sexo, raca, nivel escolar, desempenho académico e caracteristicas sociais. Nao se
trata de uma questao individual, mas sim do contexto em que esses adolescentes
e jovens estao inseridos, do tipo de informacao que recebem ou dos grupos aos
quais pertencem. Geralmente, possuem motivacoes diferentes, e, quando essas
motivacoes estao diretamente ligadas ao contexto da escola atacada, podem estar
relacionadas a episddios de bullying e violéncia que causam transtornos mentais.

Debater os motivos para o aumento desses casos nos ultimos tempos € uma
forma de prevencao, porém, é complexo definir um perfil do individuo que
realiza o ataque, pois envolve multiplos fatores. Alguns desses fatores sao intra-
pessoais e relacionados a problemas de saide mental. Esses ataques, geralmente
praticados por alunos e ex-alunos, estao frequentemente associados a situacoes
prolongadas de isolamento e abandono, incluindo negligéncia familiar.

Corrobora essa ideia o distanciamento das relacoes afetivas durante
a pandemia e o isolamento social vivido, o qual impactou diretamente as relacoes
dos jovens com as tecnologias digitais. As pessoas passaram a ficar muito mais
conectadas e isso potencializou a exposicao a conteidos extremistas. Tanto as
criancas quanto seus responsaveis ficaram mais imersos na internet, seja para
lazer, estudo ou trabalho, dificultando o didlogo. Dessa forma, existem diversas
perspectivas sobre a violéncia nas escolas, mas €é consenso entre os pesquisadores
do Grupo de Trabalho de Educacao do governo de transicao (2022/2023)"
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que o discurso de 6dio presente nessas acoes esta enraizado nas comunidades
digitais e fundamenta-se em perspectivas que incluem distorcoes sobre “a lei
e a ordem”, justificando o abuso da forca como solucao para problemas estrutu-
rais, pensamento antidemocratico, perseguicao de ideias de esquerda, racismo,
discurso de 6dio direcionado a mulheres e LGBTfobia.

Soma-se a isso o incentivo a0 armamentismo e a ideologia da morte, a idola-
tria aos movimentos separatistas, ao nazismo e ao fascismo. Segundo Catini,
Theodor W. Adorno “considerava a sobrevivéncia de elementos fascistas no interior
da democracia como mais potencialmente ameacadora do que a sobrevivéncia de
tendéncias fascistas contra a democracia”®. Atento a essa questdo, apos o ataque
em Blumenau, o entao ministro da Justica, Flavio Dino, que ocupou o cargo
de 2023 até janeiro de 2024, no governo do Presidente Lula, determinou que
a Policia Federal investigasse organizacoes nazistas e neonazistas no Brasil.

E importante ressaltar que “a nova direita flerta com as ideias do nazifascismo
e, conscientemente, contribui para normaliza-lo”.*' Embora nao tenham relacao
direta com os ataques, o discurso desses grupos, alimentados pelo bolsonarismo
nos ultimos anos, colabora com a ascensao do extremismo. Esses discursos
apresentam proposicoes legislativas, como o projeto privatista de Educacao
Domiciliar, que visam impedir a diversidade nas escolas, acusando professores
de escolas e universidades publicas de fazerem doutrinacao comunista e de
imporem aos estudantes o que chamam de “ideologia de género”. Em seu artigo
na Folha de Sao Paulo®, Ruy Castro, jornalista, escritor e membro da Academia
Brasileira de Letras, afirma que € desse discurso de 6dio que surge a escalada
de crimes, e, nao por acaso, vdrias escolas tém sido cenario desses surtos de
odio expressados por armas.

Ha ainda outro fator a considerar: nao € um problema em si que as criancas
e os jovens frequentem os ambientes de jogos na internet. Nesses ambientes
digitais, eles buscam diversao, constroem vinculos sociais e encontram uma
forma de expressar sentimentos de raiva e frustracao. Contudo, os jogos
oferecem ferramentas de conversa ao vivo (chat) que funcionam como terri-
torio livre. As conversas no chat nao sao registradas permanentemente, e,
quando o jogo € fechado, as conversas desaparecem, dificultando o monitora-
mento por parte dos pais. Nesses espacos, que se constituem como desafios reais,
ha uma permissao velada para as conversas paralelas nos chats, incentivando
uma subcultura extremista, misogina e violenta. Essas plataformas colocam
a democracia em risco, pois sao “a fonte primdria das cascatas que alimentam
a bacia eleitoral”® de grupos extremistas.

Em algumas plataformas circulam contetdos ilegais, como € o caso da deep
web (internet profunda, em traducao livre), um termo utilizado para descrever
plataformas de contetido que, por vdrias razoes técnicas, nao sao indexadas
pelos mecanismos de pesquisa. Essas plataformas ficam escondidas e nao
podem ser acessadas pelos buscadores comuns de internet (Chrome, Firefox,
Edge). Para navegar nesses conteudos, é necessario um endereco e aplicativo
proprios, no entanto, o acesso a deep web esta se tornando cada vez mais fécil,
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embora ainda pouco rastreado. Empoli (2019) descreve o ambiente dos jogos
digitais, onde milhoes de jovens estao imersos em uma realidade paralela
a qual sao fortemente afeicoados. Segundo o autor, € “um mundo anarquico,
composto de comunidades dificeis de controlar e impregnado de uma cultura
frequentemente misogina e hiperviolenta, pelo menos na dimensao cibernéti-
ca”.** Nesse ambiente, encontram-se perfis que cultuam a violéncia, comparti-
lham imagens de ataques e promovem o discurso de 6dio, ensinando métodos
para planejar atentados e influenciar outros jovens. No entanto, o discurso
de 6dio nao esta restrito apenas a esse submundo da internet. Por meio de
mensagens que aparentam ser engracadas e inocentes, os jovens sao cada vez
mais expostos a conteudos extremistas em plataformas comuns, como Discord,
Twitter, Instagram, TikTok, Facebook, Telegram, WhatsApp e chats de jogos
online, que circulam nas telas de criancas e jovens sem praticamente nenhum
controle. Nao hd regulamentacao ou monitoramento dessas atividades devido
aos interesses economicos por tras dessa decisao nao tomada.

O aliciamento desses jovens nao ocorre de forma repentina nem tem
como objetivo direto realizar um crime. E um processo longo, e muitos relatam
que estao imersos nesses ambientes e discursos de 6dio ha mais de dois anos.
Segundo a pesquisadora Telma Vinha®, professora da Faculdade de Educacao
da Unicamp, coordenadora do GEDDEP e coordenadora associada do GEPEM,
esses grupos e comunidades online possuem um poder de acolhimento e uma
sensacao de pertencimento muito fortes, que exacerbam esses sentimentos,
bem como o 6dio e a violéncia. Para a pesquisadora, alguns desses jovens ja
vivenciaram algum tipo de sofrimento na escola (bullying, exclusao, humilhacao
etc.) ou relacoes familiares e sociais acompanhadas de ressentimentos e solidao
€ nao encontram na escola apoio para superacao. De acordo com o relatério
da equipe de transicio do governo 2022/2023, existem diversas formas de
cooptacao, tais como o uso de humor, recursos estéticos, linguagem violenta
e trollagem, jogos, imagens de ataques e compartilhamento de manifestos de
atiradores como métodos de propaganda.

Sabemos que o acesso a internet ja faz parte do dia a dia das criancas
e jovens. Segundo a pesquisa TIC Kids Online 2023%, 95% das criancas e dos
adolescentes brasileiros, entre 9 e 17 anos de idade, usam a internet. Entre as
criancas de 9 e 10 anos, piblico mais proximo de nossa pesquisa, 71% usam
YouTube, 51% utilizam WhatsApp, 50% Tik Tok, 26% Instagram. Nao se trata
de proibir o acesso, mas proteger as criancas na internet, € nao da internet.
Entao, é urgente garantir que esses ambientes sejam seguros e confiaveis.

6. CAMINHOS PARA A PREVENCAO

Infelizmente os dados e evidéncias cientificas sinalizam que essas violéncias
envolvem situacoes e contextos extremamente complexos, sem uma solucao
rapida ou fécil, havendo indicios de que podem se repetir. Com a urgéncia
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de prevenir e resgatar os jovens que estao envolvidos nessas comunidades de
odio, no dia 5 de abril de 2023, sob a coordenacao do ministro da Educacao,
Camilo Santana, o governo federal anunciou a criacao de um grupo de trabalho
interministerial para discutir a adocao de iniciativas para coibir ataques contra
escolas. Ricci (2019) afirma que as politicas educacionais mais recentes no
Brasil tém sido objeto de disputa entre empresas e bancadas parlamentares
vinculadas a interesses religiosos e empresariais. Os deputados que fazem parte
da Frente Parlamentar de Seguranca Publica, conhecida como a “bancada da
bala”, defendem maior repressao do aparelho estatal com projetos imediatos para
a instalacao de detectores de metal nas escolas, revista de mochilas, monitora-
mento por video e contratacao de segurancas armados, aumentando ainda mais
a violéncia contra grupos cujos direitos ja sao tao desrespeitados. No entanto,
outros acreditam que a militarizacao das escolas nao € a solucao. Segundo Ricci
(2019, p. 108), “a militarizacao escolar segue um roteiro midiatico focado na
espetacularizacao dos casos de violéncia”. Em sentido oposto, os deputados que
fazem parte da “Frente Parlamentar Mista da Educacao” indicam a necessidade
de uma Politica Nacional de Saude Mental nas escolas, o monitoramento da
seguranca € a responsabilizacao das plataformas por conteidos com discurso
de 6dio.

Como ja vimos, a violéncia nas escolas ¢ um problema multifatorial, e,
portanto, as acoes para enfrentd-lo devem ser diversas. Os casos recentes de
ataque em ambiente escolar reforcam a necessidade de fortalecer as politicas
publicas para combater a violéncia. Diante da complexidade desses problemas,
acoes conjuntas sao essenciais para a protecao de criancas e adolescentes.
Sendo assim, destacamos alguns pontos para o debate:

7. O FORTALECIMENTO DAS POLITICAS PUBLICAS

A acao frente a analise dos fatores e possibilidades educacionais nao é neutra.
Mas a invisibilizacao das questoes sociais também € uma escolha politica. A elabo-
racao de politicas publicas sempre foi instrumento utilizado por diferentes socie-
dades para combater os autoritarismos, as tiranias, os terrores, € as multiplas
formas de destruicao da sociedade construida. No mundo conectado, o combate
ao extremismo tem de ser sistémico e constante, pois suas ideias circulam livre-
mente pela internet. As medidas indispensaveis para prevenir os ataques passam
pela resposta firme de repudio e punicao aos discursos nazistas e fascistas.

O artigo 19 do Marco Civil da Internet (Lei n° 12.965/2014*) estabelece
que as plataformas s6 podem ser responsabilizadas por contetidos postados por
seus usudrios se descumprirem uma ordem judicial que determinou sua remocao.
Revendo essa responsabilizacao, o Projeto de Lei n° 2630/2020%, que institui a Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet, ainda se
encontra em discussao para votacao. Ele propoe avancos significativos, como as
formas de controle parental, e aponta a corresponsabilidade das plataformas
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para proteger os direitos das criancas, adotando medidas que assegurem um
nivel elevado de privacidade e protecao de dados. Também como uma resposta
legislativa crucial, surge uma decisao importante do Conselho Nacional dos
Direitos da Crianca e do Adolescente (Conanda), 6rgao colegiado permanente
e autonomo, integrante da Presidéncia da Republica, que, em 5 de abril de 2024,
sancionou a Resolucao Conanda n°® 245%. Essa lei reforca a necessidade de oferecer
um ambiente digital mais seguro para as criancas e jovens. A Resolucao 245 nao
somente redistribui as responsabilidades de cuidado e protecao do ambiente
privado para o coletivo, mas também reforca a nocao de que todos os segmentos
da sociedade sao guardioes dos direitos digitais das criancas e jovens.

7.1 A escola como principal rede de protecao

A escola € um lugar de encontro, mas também € um espaco de participacao
politica. Nela, as pessoas se relacionam o tempo todo e criam vinculos afetivos.
A educacao é poder e as representacoes construidas pela midia tornaram-se
fundamentais nas experiéncias individuais e sociais contemporaneas. Sendo assim,
€ necessario pensar em uma educacao midiatica critica e engajada, como também
rever o papel dos componentes curriculares das Ciéncias Sociais, nas aulas de
Sociologia e Filosofia, sem renunciar a transdisciplinaridade de temas como
justica, solidariedade, direitos humanos e combate aos preconceitos. Para que
esses temas se enraizem na escola, é imprescindivel que os profissionais da
educacao recebam formacao e sejam incentivados a realizar um trabalho peda-
gogico constante de educacao midiatica.

7.2 O papel das familias

A acao educativa deve ser na escola e da familia. Contudo, muitos pais
demonstraram nao ter ferramentas suficientes para compreender as novas
tecnologias. Algumas familias desconhecem o sofrimento e os relacionamentos
vividos pelos filhos. Distanciam-se pelas dificuldades em lidar com essas emocoes
e nao buscam ajuda da rede de protecao. As criancas, adolescentes e jovens
passam muito tempo sozinhos nos ambientes digitais. Os pais ficam preocupados
com isso, mas, a0 mesmo tempo, as telas geram conforto e uma falsa sensacao
de seguranca dentro de casa. As relacoes que as criancas e jovens vivem nos
ambientes digitais precisam ser pautadas nos encontros familiares, por meio do
dialogo critico e afetivo, fortalecendo os valores da comunidade em que vivem.

7.3 O engajamento da sociedade

A 1ltima preocupacao da escola devia ser a seguranca contra esse tipo de
evento dentro do seu ambiente. As acoes de seguranca, acolhimento e informacao
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precisam estar presentes e transcender a logica setorializada e fragmentada dos
equipamentos publicos. Por fim, respondendo aos desafios globais contempo-
raneos, é urgente dialogar com os 6rgaos competentes e discutir a regulacao
dessas plataformas digitais com medidas de responsabilizacao e punicao dos
ambientes que abrigam contetidos de incentivo a violéncia. E imprescindivel que
as politicas publicas tenham como principio o avanco da democracia e o aprofun-
damento das formas de participacao social para a integracao das instancias de
articulacao dos equipamentos publicos e da sociedade civil por meio de uma
gestao intersetorial.

8. CONSIDERACOES

A educacao esta passando por um dos periodos mais complexos de sua
historia. Negar os conflitos existentes nao fard com que essa violéncia desapareca.
Mal terminamos de enfrentar uma pandemia que provocou muitos problemas
relacionados a saide mental devido ao fechamento do ensino presencial e ao
isolamento das criancas, adolescentes e jovens, e ja estamos vivendo um medo
constante diante de algo sobre o qual sabemos pouco, especialmente a respeito
dos fatores e acoes que desencadeiam os ataques nas escolas.

Para responder aos desafios globais contemporaneos, € urgente, por exemplo,
dialogar com os 6rgaos competentes e discutir a regulacao dessas plataformas
digitais, adotando medidas de responsabilizacio e punicao dos ambientes
que abrigam contetdos que incentivam a violéncia. A analise dos ataques
violentos as escolas brasileiras é complexa e multifacetada, porém muitos desses
atentados estavam relacionados ao crescimento do extremismo, sendo reali-
zados por jovens que foram cooptados por discursos de 6dio disseminados
e comunicados em ambientes digitais. Na véspera do atentado, o agressor da
escola Thomazia Montoro fez postagens no Twitter, uma plataforma aberta,
indicando sua intencao violenta. Para pensar em avancos e acoes que evitem
tamanha violéncia, cada um, dentro de seu territorio, pode discutir quais sao
seus recursos e como podem ser mais bem aproveitados, promovendo acoes
compartilhadas que gerem solucoes integradas e contribuam efetivamente para
o funcionamento da rede de protecao.

O caminho para enfrentar as violéncias contra a escola é a uniao em
torno dela. E imprescindivel que as politicas piiblicas tenham como principio
o avan¢o da democracia e o aprofundamento das formas de participacao social
para a integracao das instancias de articulacao dos equipamentos publicos e da
sociedade civil, por meio de uma gestao intersetorial (seguranca, educacao,
cultura, saude, esporte, entre outros). A responsabilidade pela violéncia nas
escolas e contra as escolas nao € exclusiva da instituicao educacional. Nao adianta
tomar medidas, como colocar um policial em cada escola, se nao houver poli-
ticas de controle de armas e desarmamento. As cidades de Parkland e Santa Fé,
que sofreram atentados, tinham policiais armados dentro das escolas, mas eles
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nao foram capazes de impedir os massacres ocorridos em 2018, que deixaram
17 e 10 mortos, respectivamente.

A escola necessita de investimento e valorizacao do trabalho docente.
Ela é parte essencial da rede de protecao, considerando o processo educativo
para a construcao da cidadania, e campo de pesquisa e local de estudo para
uma sociedade democratica.

Em termos praticos, para reconstruir lugares de convivéncia, solidariedade
e respeito matuo em momentos de crise, € necessario o planejamento de acoes
integradas, revisao de orcamentos, normatizacoes técnicas, ampliacao de recursos
humanos, instrumentos de monitoramento e avaliacao, entre outros aspectos
que devem ser repensados e reestruturados com a perspectiva da promocao de
uma cultura de paz. Sendo assim, é preciso discutir a possibilidade de a esfera
publica e a sociedade civil se organizarem de forma colaborativa, inclusive utili-
zando as novas tecnologias de comunicacao em seus ambientes digitais para
requalificar esse espaco.
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